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MODULO |
Arquitectura de Seguridad Informatica
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PROGRAMA SEK_REIT

7 Introduccion a la Seguridad Informatica.

1 Amenazas y contramedidas.

7 Desarrollo de la arquitectura de Sl.

7 Analisis de riesgos.

1 Politicas, estandares, guias y su clasificacion.

1 Aspectos de implementacion de politicas de
seqguridad.

1 Planificacion BCP/DRP.
7 Auditoria de Seguridad Informatica
1 Adiestramiento
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. Qué es Seguridad Informética?  SEK_REIT

La seguridad informatica comprende los
siguientes aspectos:
- Confidencialidad, los datos se mantienen
ocultos a terceros.

- Integridad, los datos, aplicaciones,
configuraciones, etc., no son alterados por
terceros.

- Disponibilidad, los datos, aplicaciones, etc.,
pueden utilizarse en cualquier momento en
que se requiera.
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Confidencialidad SEk REIT

1 Proteccion de la informacion del acceso no
autorizado.

- La autenticacion y la autorizacion son los dos
mecanismos utilizados para asegurar la
confidencialidad.

- Debe desarrollarse un marco de referencia para
clasificar la informacion de acuerdo a su nivel de
confidencialidad.
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Integridad SEK_REIT

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

- Proteccion de la informacion, las aplicaciones, los
sistemas y las redes de cambios accidentales o
iIntencionales no autorizados.

- Requiere de la validacion y prueba de cualquier
cambio en los sistemas. La autenticacion es tambiéen
importante.

- Debe desarrollarse un marco de referencia para
clasificar la informacion de acuerdo a su nivel de
integridad requerido.
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Disponibilidad SEl« REIT

- Asegurar que la informacion y los recursos estén
disponibles para los usuarios autorizados cada vez
gue se necesite.

- Este aspecto es abordado en el Plan de
Contingencia (Business Continuity Planning/Disaster
Recovery Planning)

- Debe desarrollarse un marco de referencia para
clasificar la informacion de acuerdo a su nivel
requerido de disponibilidad.
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Objetivos de Seguridad Informatica  SEK_REIT

Confidencialidad

Configuracion
Confiable

Disponibilidad Integridad
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Amenazas y contramedidas SEk  REIT

- Revisaremos las amenazas y vulnerabilidades mas
comunes relacionadas a la seguridad de la
informacion.

- Las amenazas pueden ser causadas por uno o
mas eventos accidentales, deliberados o
ambientales.

- Cada amenaza puede o no ser relevante para la
organizacion.

- Se debe determinar las amenazas relevantes
mediante un analisis de riesgos.
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Algunas definiciones . . . SEk _REIT

- Amenaza: Una causa potencial de un evento no deseado
gue puede resultar en perjuicio de la organizacion.

- Vulnerabilidad: Una caracteristica de un activo informatico
gue puede ser utilizado por una amenaza.

- Responsabilidad: Propiedad que asegura que para las
acciones se puede determinar sin ambiguedades la entidad
de origen.

- Autenticidad: Propiedad que asegura que la identidad de un
sujeto o recurso es la que se afirma.

- Confiabilidad: La habilidad de un activo informatico de tolerar
fallas que pueden hacerlo inutilizable o incorrecto.

Diplomado en Seguridad Informatica | © 2003 SekurelT, S.A. de C.V. 08.2003 | Pagina 1



Amenazas ambientales SEk REIT

- Las amenazas ambientales incluyen a los desastres
naturales y a otras condiciones ambientales.

- Resultan en la pérdida de disponibilidad de la informacion
que puede dar origen a:

- Incapacidad de realizar tareas criticas.

- Incapacidad de tomar decisiones.

- Pérdida de imagen y confianza publica.

- Peérdida econdémica

- Afectar la salud y seguridad del personal.
- Si éstas amenazas se conjuntan con sequridad fisica

inadecuada pueden originar pérdidad de confidencialidad de
la informacion.
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Amenazas ambientales SEk_ REIT

o Desastres naturales
- Terremoto
- Incendio
- Inundacion
- Tormenta
- Marea alta/Oleaje
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Amenazas ambientales SEk_ REIT

o Condiciones ambientales
_ Contaminacién
- Interferencia electronica
- Temperatura y humedad extremas
- Falla de alimentacion electrica
- Fluctuaciones eléctricas
- Roedores
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Amenazas ambientales SEk REIT

- Ejemplos de vulnerabilidades
Localizacion en zona sismica.
Localizacion en area susceptible a incendios forestales.
Carencia de mantenimiento de equipos e instalaciones.
Monitoreo inadecuado de condiciones ambientales.
No se cuenta con UPS.

No se tienen planes de contingencia o procedimientos
para recuperacion de informacion y activos.

Archivos y sistemas de respaldo no disponibles.
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Amenazas accidentales SEk REIT

1 Las amenazas accidentales estan relacionadas a
errores u omisiones. Los errores y omisiones de
empleados y usuarios son la causa principal de
problemas de seguridad informatica.

1 Resultan en la pérdida de disponibilidad,
confidencialidad, integridad, responsabilidad,
autenticidad y confiabilidad, que puede dar origen
a:

- Interrupcion de las funciones normales de la empresa.
- Errores al tomar decisiones.

- Pérdida de imagen y confianza publica.

- Pérdida economica.

Diplomado en Seguridad Informatica | © 2003 SekurelT, S.A. de C.V. 08.2003 | Pagina 1



Amenazas accidentales SEk REIT

- Falla de los servicios de comunicacion

- Falla de operaciones externas (outsourced)
- Perdida o ausencia de personal clave

- Envio/re-envio equivoco de mensajes

- Errores de usuarios o staff operativo

- Errores de programacion/software

- Fallas tecnicas

- Errores de transmision

Diplomado en Seguridad Informatica | © 2003 SekurelT, S.A. de C.V. 08.2003 | Pagina 1



Amenazas accidentales

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

- Ejemplos de vulnerabilidades
Carencia de redundancia y respaldos
Manejo inadecuado de incidentes
Procedimientos no documentados
Documentacion faltante o inadecuada
Capacitacion inadecuada del personal
Staff inexperto
Carencia de personal de respaldo
Falta de conciencia del usuario
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Amenazas deliberadas SEk REIT

1 Las amenazas deliberadas (ataques) involucran la
destruccion o manipulacion deliberada de datos,
software o hardware.

© Resultan en la pérdida de disponibilidad,
confidencialidad, integridad, responsabilidad,
autenticidad y confiabilidad, que puede dar origen
a.

- Incapacidad de realizar tareas criticas.

- Incapacidad de tomar decisiones.

- Pérdida de imagen y confianza publica.

- Pérdida economica.
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Amenazas deliberadas SEk REIT

Intrusion
Denegacion de servicio (DoS)

Intervencion (Eavesdropping, sniffing)
Caodigo malicioso
Sabotaje ... Hacked 111 ::..
Impostura whose the real tesrorist 7 we or you ?
Repudio Ay
Huelgas y paros
Ingenieria social
- Robo y fraude
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Amenazas deliberadas SEk_ REIT

- Ejemplos de vulnerabilidades
Carencia de firewall.
Utilizar sistemas operativos no actualizados.
Comunicaciones sin cifrar.
No utilizar software antivirus.

No tener control sobre el software que se baja de
Internet.

Ex empleados que conservan el acceso a los recursos.
Carencia de controles de acceso a los datos.
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Tendencias en Ataques SElk_REIT

o De acuerdo al CERT/CC Overview Incident and
Vulnerability Trends 2003 las tendencias en ataques son:

- Troyanos/Codigo malicioso
- Internet sniffers
» Scanning/ataques en gran escala

- Herramientas de ataque distribuido (recoleccion de
salidas de sniffers)

- Herramientas de ataques DoS distribuido
1 Ver: http://www.cert.org/present/cert-overview-trends/
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Tendencias en Ataques SElk_REIT

o De acuerdo al CSI/FBI Computer Crime and Security
Survey 2003:

- 8630 empresas, agencias gubernamentales, instituciones
financieras, universidades, etc.

1 56% reportd uso no autorizado (60% en 2002)

1 Total de pérdidas reportadas: $201,797,340 (en 2002
fueron $445 millones).

1 Mayor pérdida financiera ocasionada por robo de
informacion propietaria ($70,195,900).

- Denegacion de servicio, segundo ataque mas costoso
($65,643,300)

- Formas mas comunes de ataque: virus (82%) y abuso
interno de acceso a la red (%80).
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Amenazas y riesgos SEk  REIT

~ Una amenaza es una causa potencial de un dano.

- Un riesgo es la probabilidad de que una amenaza
se vuelva real.

- Una vez que se ha reconocido un riesgo, hay tres
alternativas:

- Aceptar el riesgo.

- Reducir el riesgo: Hacer algo para reducir el riesgo
a un nivel aceptable.

- Transferir el riesgo: Comprar un seguro.

Diplomado en Seguridad Informatica | © 2003 SekurelT, S.A. de C.V. 08.2003 | Pagina 1



Controles de seguridad SEk REIT

» La reduccion de riesgo se logra mediante la
Implementacion de controles efectivos.

-~ Los controles se clasifican en tres categorias:
— Controles administrativos
— Controles fisicos
— Controles tecnicos
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Controles administrativos SEk REIT

- Los controles administrativos incluyen:
- Politicas y procedimientos de seguridad.
- Separacion de deberes.
- Induccion y adiestramiento en seguridad.
- Planes de contingencia y recuperacion.
- Reportes de auditorias de seguridad.
- Responsabilidades sobre datos/recursos.
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Controles fisicos SEk REIT

- Relacionadas a la proteccion de amenazas ambientales,
asi como a la proteccion de acceso fisico a sistemas,
equipo, etc., por parte de intrusos.

- Control de acceso fisico:
- Acceso a instalaciones solo a personal autorizado.
- Servidores criticos en lugares cerrados bajo llave.
- Dispositivos de red en racks cerrados.
- Hardware en gabinetes cerrados.
- Fijar equipo a muebles no movibles.
- Respaldos y medios en sitio seguro, bajo llave.
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Controles fisicos SEk_ REIT

- Alimentacion eléctrica
- Acondicionamiento de potencia (supresion de picos)
- Fuentes ininterrumpibles (UPS)
- Usar alfombras anti-estaticas
- Utilizar pulseras anti-éstaticas

- Clima y ambiente
- Asegqurar flujo de aire en equipo de computo
- Temperatura controlada entre 10-26°C

- Instalar aire acondicionado con filtraje de aire para
evitar polvo.
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Controles fisicos SEk_ REIT

[]

]

]

Humo y fuego
- Prohibir fumar en sitios de servidores.
- Extinguidores de incendios.
- Extinguidores automatizados en sitios importantes.
- Detectores de humo.
Agua
- Humedad controlada entre 20% y 80%.
- Sensores de agua en pisos.
- No encender equipo humedo.
Respaldos
- Respaldos off-site
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Controles técnicos SEK REIT

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

1 Los controles técnicos (o l6gicos) son implementados
a traves de hardware o de software y, una vez

iImplementados, pueden trabajar sin intervencion
humana.

1 Incluyen:
Aplicaciones criptograficas.

Endurecimiento (hardening) de servidores
Software antivirus.

Herramientas de administracion de red.
Firewalls.

Sistemas detectores de intrusos (IDS).
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Controles técnicos SEk_ REIT

- Aplicaciones criptoqraficas:

-+ Utilizan algoritmos de cifrado simétrico, de clave publica,
de hash, efc.

- Proporcionan:

o Confidencialidad — La informacion se cifra para que solo
sea legible a quienes posean la clave correspondiente.

- Autenticacion — Existen diversos protocolos

criptograficos para la autenticacion de entidades a
comunicarse.

- No repudio — Mediante el uso de firmas y certificados
digitales.
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Controles técnicos SEk_ REIT

1 Endurecimiento de servidores:

- Los sistemas operativos con instalaciones por default
son muy vulnerables:

7 Bugs en el SO.
-+ Configuracion incorrecta
- Servicios innecesarios abiertos

- Aberturas por servicios de administracion y
monitoreo remotos.

- Mayoria de compromisos en servidores
debido a vulnerabilidades previamente
conocidas y documentadas !!
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Controles técnicos SEk_ REIT

1 Endurecimiento de servidores:

[]

[]

Instalar SO con opciones de configuracion seqguras.

Bajar e instalar parches para vulnerabilidades
conocidas.

Cerrar servicios y aplicaciones innecesarios.
Endurecer servicios y aplicaciones restantes.
Configurar adecuadamente usuarios y grupos.
Configurar permisos de accesos

Emplear protecciones avanzadas (verificadores de
integridad, analizadores de bitacoras, elc.)
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Controles técnicos SEk REIT

- Sequridad perimetral:

- La principal fuente de ataques es el punto de conexion
de la redes a Internet.

- Es necesario proteger el perimetro de la red local,
aislandola del acceso no autorizado desde el exterior.

- Se logra mediante la utilizacion de cortafuegos y de IDS
(sistemas detectores de intrusos).

- Transmision segura de datos: VPNSs.

- NOTA: La sequridad perimetral es solamente uno de
todos los controles técnicos necesarios.
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. Porqué una Arquitectura de SI?  SEK_REIT

1 La implementacion efectiva de controles de
sequridad necesita de un plan integral.

- El plan estratégico de seguridad debe estar
alineado con el plan estrategico de tecnologia
Informatica de la empresa y, a traves de éste,
con el plan estrategico de negocios.

1 La arquitectura de sequridad informatica
proporciona una vision sistémica de la
infraestructura y administracion de la
sequridad informatica dentro de la empresa.
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Arquitectura de S| SEl« REIT

- Los componentes de una ASI son:
- Organizacion e infraestructura de seguridad.

- Politicas, estandares y procedimientos de
seqguridad.

- Evaluaciones de riesgos y de seqguridad.

- Programas de induccion y adiestramiento en
sequridad.

- Cumplimiento.
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Organizacién/Infraestructura SEK REIT

- Debe desarrollarse para apoyar la continuidad del
desarrollo e implementacion de la arquitectura de
sequridad.

-1 Debe incluir:

- Definicion de la autoridad de aprobacion de todas las
politicas y resolucion de aspectos de seguridad.

- Definicion del Equipo de Sequridad para desarrollo de la
ASI y el desarrollo, implementacion y difusion de las
politicas, estandares y procedimientos de seguridad.

_ Establecimiento de reuniones periodicas.

- Identificacion y documentacion de las responsabilidades
de sequridad de los miembros del equipo.
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Politicas, Estandares y Procedimientos SEK_REIT

- Politica — Su proposito es informar a todos los usuarios
Sobre las expectativas de administracion concernientes al
uso apropiado de la informacion, los sistemas, y los
recursos.

- Estandares — Diseniados para una operacion consistente y
mas eficiente. Aseguran que los individuos operan
consistentemente para minimizar riesgos y para hacer la
adminsitracion de sistemas y redes mas eficiente.

- Procedimientos — Procesos y operaciones que
proporcionan los detalles especificos de como realizar
acciones particulares (mantenimiento, respaldos, manejo
de bitacoras, etc.)
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Politicas, estandares y procedimientos  SEK_REIT

| Estandares -
Paliticas Deficer mdiodes Prnceq|m|entns
Proporcionan é uniformes de Como?
direccion y guia cumplir con la Cuando?

politica Quien?
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Evaluaciones de riesgos SEk REIT

[]

Inicialmente, evaluacion de riesgos de alto nivel:
- Entorno de operacion
1 Organizacion de la seguridad
1 Planeacion y administracion de seguridad
- Politicas, planes y procedimientos de seguridad informatica
1 Clasificacion y control de informacion

Evaluaciones detalladas: Aplicaciones, bases de datos, redes,
sistemas operativos y telecomunicaciones.

Cada uno de los sistemas de la empresa debera ser evaluado.
Debe haber revaluaciones periodicas.
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Programa de Induccién y Adiestramiento SEK REIT

1 Auxilia a reducir el riesgo de perdida de activos informaticos
entrenando a los empleados para entender el valor de la
sequridad informatica, reconocer sus responsabilidades en la
proteccion de activos y reconocer asi como reportar violaciones
potenciales.

- Consiste tanto de clases de adiestramiento como de
recordatorios frecuentes.

-~ Requiere planeacion, presupuesto, creatividad y apoyo de la
administracion.

1 Para ser efectivo debe cubrir a toda la organizacion.

1 Los beneficios son dificiles de ver y cuantificar en el corto plazo,
pero los resultados finales pueden tener un impacto financiero
significativo en la organizacion evitando incidentes innecesarios
por negligencia, ignorancia o conducta negativa.
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Desarrollo de la ASI SEk_ REIT

1 El desarrollo de la ASI se realiza en las
siguientes fases:

1. Fase de analisis.

2. Fase de diseno.

3. Fase de implementacion.
4. Fase de pruebas.

5. Fase de mantenimiento.
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Fases de desarrollo SEl REIT

Fase Fase Fase Fase Fase
de Analisis de Disefio de Construccidn de Prueba de Mantenimiento
‘ Controles ‘ ‘ 5
o _ Integridad orobados _ | Controles Controles D
Analisis de Riesgo | Confidencialidad s *|Implementados Probades | | S
Disponibilidad porla 9
| Admaén. o
o
Analisis —‘: Lista de _..‘ | ‘_ _y H N
Impacto en Criticalidad Desarrollo ~| Ejercicio ™  Ejercicio
el Negocio ‘ Aprobada por ‘ BCP ‘ Parcial H Completo
la Admon. BCP BCP
—-
Recursos
Criticos
» e ‘ ‘ Construir ‘ H
Informacian Proceso Revision
Clasificacion |  u| Control de BCP
Identificacion ‘ ‘ Acceso ‘ ‘ ‘ Eriual
Adecuado
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Analisis de riesgos SEk REIT

o Independientemente del proceso utilizado, el
meétodo siempre es el siguiente:

a) ldentificar los activos.
b) Identificar los riesgos.
c) Determinar las vulnerabilidades.
d) Definir los controles.
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Andlisis de Impacto en el Negocio (BIA) SEI _REIT

1 Identifica los costos asociados a los riesgos
por:

- Perdidas de flujo de efectivo
- Reemplazo de equipo
- Salarios derogados por repeticion de trabajo
- Pérdida de ganacias
1 Otros
- El impacto debe expresarse monetariamente

($38) !l
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Clasificacion de Datos y Recursos SEKk REIT

- Para proporcionar mecanismos de proteccion
donde mas se necesitan y colocar controles
menos costosos en areas menos criticas.

1 Para cada objetivo de sequridad:
confidencialidad, integridad y disponibilidad se
clasifican los datos/recursos como de:

1 Alto impacto
1 Mediano impacto
1 Bajo impacto
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Clasificacion de Confidencialidad SEl REIT

7 Alto impacto (Confidencial)

1 Datos altamente delicados que pueden comprometer a la
empresa, a los clientes o empleados si se divulgan.

7 Su revelacion viola la privacidad de un individuo.
1 Su revelacion reduce la ventaja competitiva de una empresa.

- Estrategias de negocios, direcciones en |&D, o avances en
tecnologia, relacionados al éxito financiero de un producto.

71 Mediano impacto (Uso interno)

1 Para uso exclusivo de los empleados o grupos de empleados
dentro de una division particular o departamento.

7 Bajo impacto (Publico)
1 Disponible para el publico.
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Clasificacion de Integridad SEk REIT

- Alto impacto

7 No existe respaldo para la informacién/aplicacion. No existe
documentacion.

- Decisiones criticas de la empresa se hacen utilizando la
informacion/salida de esta aplicacion.

7 Un error en los datos se puede propagar a otros sistemas.

1 La corrupcion de datos puede tener un impacto serio en las
ganancias, el servicio al cliente, o las operaciones.

7 La aplicacion o el sistema cambia frecuentemente y la
informacion relacionada crece significativamente.

7 La aplicacion o el sistema esta integrado con muchas otras
aplicaciones o procesos en diferentes plataformas.
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Clasificacion de Integridad SEk REIT

- Mediano impacto

[]

Los datos pueden ser verificados o comparados con
documentos fuente, reportes, etc.

Los errores en los datos tienen una probabilidad moderada de
corromper otros sistemas.

La aplicacion, el sistema o los procesos estan limitados a
ciertas areas o departamentos de la empresa.

La aplicacion o el sistema tiene cambios poco frecuentes y la
informacion relacionada a él crece en proporcion moderada
respecto a su uso.

La aplicacion o el sistema esta integrado con pocas
aplicaciones y tiene relativamente pocas interfaces.
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Clasificacion de Integridad SEk REIT

7 Bajo impacto
- Los datos son utilizados como una fuente secundaria de
informacion.

7 Las decisiones y operaciones de la empresa no se basan
significativamente en la informacion proporcionada por la
aplicacion.

7 Es un sistema stand-alone y es utilizado por una sola area o
departamento.

7 Es un proceso relativamente estable o un sistema que no
requiere de modificaciones.
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Clasificacion de Disponibilidad SEK REIT

- Alto impacto

7 Los datos se requieren diariamente para realizar funciones
importantes en la empresa.

1 La indisponibilidad de los datos resulta en fuertes pérdidas
economicas.

7 Existen compromisos legales para el acceso continuo al
sistema.

7 Se tiene una reduccion seria en la productividad de los
empleados si los datos no estan disponibles.
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Clasificacion de Disponibilidad SEK REIT

- Mediano impacto

7 Se tiene cierta reduccioén en la productividad de los
empleados o cierta pérdida econdmica si los datos no estan
disponibles.

7 Los empleados pueden continuar trabajando manualmente
por cierto periodo con cierta reduccion de la eficiencia.

7 Bajo impacto

7 No se requiere acceso inmediato a los datos para realizar
funciones esenciales.

7 Pueden utilizarse procedimientos manuales por un periodo
extenso de tiempo para continuar las operaciones de la
empresa.

Diplomado en Seguridad Informatica | © 2003 SekurelT, S.A. de C.V. 08.2003 | Pagina 1



Definiciones. . . SEk REIT

-Control/Salvaguarda — una contramedida que actua para
prevenir, detectar o minimizar la consecuencias de ocurrencia

de una amenaza.

-Factor de exposicion — cuanto impacto o pérdida de activos
se ha tenido

- 0% a 100%

-Pérdida Singular (PS) — cuando una amenaza ocurre,
cantidad de perdida de valor del activo esperada, en terminos
monetarios.

- Tasa de Ocurrencia Anualizada (TOA) — frecuencia de
ocurrencia esperada de una amenaza durante un ano.
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Tasas de ocurrencia de riesgos SEk _REIT

-Pérdida Esperada Anualizada (PEA) — un valor
definido en el analisis de riesgos clasico que indica
la perdida esperada para una amenaza dada.

-Considerando el valor del activo (V) y la
probabilidad del factor de exposicion (L), la PEA
sera igual a:

- VxL=PEA
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Tabla de multiplicadores

DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD

Nunca

Una en 300 afios
Una en 200 arnios
Una en 100 arnos
Una en 50 arios
Una en 25 anos
Una en 5 afios
Una en 2 anos
Anual

Mensual
Semanal

Diaria

1/300
17200
1/100
1/50
1/25
1/5

V2

1

12

52
365
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0.00333

0.055
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0.02
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1

12
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Ejercicio... SEK REIT

. Se tiene un centro de datos de $3 millones de ddlares
en una area susceptible a inundaciones. Cada 100
anos, se produce una gran inundacion que podria
destruir el centro de datos.

- Calcular el PEA.

- Usando el PEA calculado, ;cual es la probabilidad de
que la administracion este dispuesta a gastar
$35,000.00 ddlares anuales para controlar esta
amenaza?

. ¢Es efectivo en costo?
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Métodos cuantitativos de AR SEk_ REIT

- PROS

Los resultados se basan substancialmente en procesos
y métricas objetivas.

Se trabaja en la definicion de valores de los activos y en
la mitigacion de riesgos.

Es esencial el trabajo en la evaluacion costo/beneficio.

Los resultados se expresan en el mismo lenguaje de la
administracion:

. Valor monetario, porcentajes, probabilidad.
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Métodos cuantitativos de AR SEk_ REIT

- CONTRAS
Calculos complejos
Requiere la estimacion economica de valores de activos

Requiere del conocimiento de frecuencias de amenazas
(estadisticas previas)

Mucho trabajo preliminar
Requiere una asesoria adecuada
Dificil cambiar de direccion
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Métodos cualitativos de AR SEk_ REIT

- PROS
Calculos simples

No es necesario determinar valores econémicos de
activos

No es necesario cuantificar frecuencia de amenazas

Es facil involucrar personal que no es del area técnica ni
de seguridad

Proporciona flexibilidad en el proceso
No requiere asesoria
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Métodos cualitativos de AR SEk_ REIT

- CONTRAS
De naturaleza muy subjetiva

Esfuerzo limitado en la determinacion del valor de los
activos

No aporta informacion para el analisis costo/beneficio
No facilmente aceptable para la administracion
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QRA SEl_REIT

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

7 Qualitative Risk Analysis
1) Establecer el alcance
2) Integrar un equipo competente
3) Identificar las amenazas.

Llenar el campo en la hoja de determinacion de factores
de riesgo.

4) Priorizar las amenazas

Tasa de ocurrencia de la amenaza (TOA)
5) Priorizar el impacto

Estimar la pérdida si la amenaza ocurre

6) Calcular impacto total
TOA+L=Factor de Riesgo
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QRA SEk REIT

DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD

1 Qualitative Risk Analysis

7) ldentificar controles

Identifica controles fisicos, administrativos y técnicos que ofrezcan un nivel de
proteccion aceptable y de costo efectivo para el activo bajo revision.

Cuatro capas:
Prevencion
Aseguramiento
Deteccion
Recuperacion

8) Analisis costo/beneficio
9 Ordenar controles por su prioridad
100 Reporte del analisis de riesgo
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FRAP SEK REIT

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

1 FACILITATED RISK ANALYSIS PROCESS

FRAP analiza un sistema, una aplicacion o un segmento del
negocio a la vez.

Se convoca a un equipo de personas que incluya
administradores y de soporte.

El equipo realiza una lluvia de ideas sobre las amenazas
potenciales, las vulnerabilidades y los impactos negativos
resultantes sobre la integridad, confidencialidad y
disponibilidad de los datos/recursos.

Se analiza el impacto sobre las operaciones de la empresa.
Se priorizan las amenazas y riesSgos.
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FRAP SEK REIT

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

[]

FACILITATED RISK ANALYSIS PROCESS

Después de identificar y categorizar los riesgos, el grupo
identifica los controles que puedan mitigar los riesgos

. Un grupo comun de 26 controles es utilizado como inicio

La decision de que controles se necesitan descansa en la
administracion de la empresa.

El equipo concluye documentando que riesgos existen y que
controles se necesitan asi como el plan de accion a seguir
para la implementacion de los controles.
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FRAP SEK REIT

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

1 FACILITATED RISK ANALYSIS PROCESS

Cada sesion de analisis de riesgo toma aproximadamente 4
horas.

Incluye de 7 a 15 personas.

Se requiere tiempo adicional para desarrollar el plan de
accion.

No se intentan obtener numeros especificos para la
probabilidad de las amenazas o estimar péerdidas anualizadas.

El reporte de riesqos y controles es confidencial y depositado
en la administracion de la empresa.
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Metodologia FRAP

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

1. Reunion pre-FRAP (aprox. 1 hora)
o Establecer alcance
- Diagrama visual (proceso a analizar)
o Miembros del equipo
o Mecanica de las reuniones
2. Sesion FRAP (aprox. 3 horas)
© Riesgos identificados
o Riesgos priorizados
o Controles sugeridos
3. Proceso post-FRAP (hasta 10 dias)
-~ Llenar hoja de referencias cruzadas
o Identificacion de controles existentes

o Seleccion de controles para riesgos abiertos o aceptar riesgos
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Estandares Internacionales

DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD

© Organizaciones

1 ISO/IEC

G IETF

1 IEEE

o NIST

2 ITU-T

1 W3C

1 NCSA

[ oaas
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Estandares Internacionales SEk REIT

- ISO/IEC 17799 y BS 7799-2.
1 Common Criteria

- CDSA — Common Data Security Architecture

- GMITS — Guideline for the Management of IT
Security (ISO)

1 OSI Security (ISO)

1 GASSP — Generally Accepted System Security
Principles (I°'SF) — Promovida por la OCDE.



ISO 17799 y BS 7799-2 SEk | REIT

1 ISO 17799:2000, codigo de practica para la
administracion de la sequridad informatica
(ISM).

- BS 7799-2:2002, estandar de sistemas de

administracion de la sequridad informatica
(ISMS).



1ISO 17799 SEK _REIT

1 (Qué es?

“Un conjunto de controles que abarcan las mejores
practicas en seguridad de la informacion.”

- Basicamente...un estandar genérico de
seguridad informatica internacionalmente
reconocido.
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1ISO 17799 SEK _REIT

- ¢Porqué?

- “Su intencion es servir como un punto de referencia
unico para identificar un rango de controles
requeridos para la mayoria de las situaciones en las
cuales son utilizados los sistemas de informacion en
la industria y el comercio.”
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Historia de ISO 17799 SEk REIT

- Publicado por primera vez como Codigo de
Practica DTl en el Reino Unido.

1 Revaluado y publicado como version 1 del BS
7799 en febrero de 1995.

- NO fue adoptado ampliamente, por varias
razones, como:

— No era suficientemente flexible
— Enfoque de “controles clave” simplista
— Otro problemas eran prioridad (Y2K)
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Historia de ISO 17799 SEk REIT

- Revision del BS7799. Version 2 es publicada en
mayo de 1999.

o En el mismo ano se lanzan los esquemas de
acreditacion y certificacion formal.

- Comienzan a aparecer herramientas de apoyo.
- Se acelera la iniciativa ISO.

- Publicada como estandar ISO en diciembre del
2000.
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Contenido del ISO 17799 SEk_ REIT

o El contenido abarca diez topicos principales:

Establecimiento de la politica de seguridad de la organizacion.
Infraestructura de sequridad organizacional.

Clasificacion y control de activos.

Seguridad en personal.

Sequridad ambiental y fisica.

Administracion de operaciones y comunicaciones.

Control de acceso.

Mantenimiento y desarrollo de sistemas.

Administracion de continuidad del negocio (BCM)
Cumplimiento (compliance).
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Ejemplo del ISO 17799 SEk _REIT

1Control: 8.6.2 Eliminacion de medios

~Los medios deberian eliminarse de manera segura una vez que ya no se requieran.
Pueden darse fugas de informacion a personas externas mediante la eliminacion
descuidada de medios. Podrian establecerse procedimientos formales para la
eliminacion segura de medios para minimizar este riesgo. Podrian considerarse los

siguientes controles...
a) Los medios que contengan informacion sensible deben ser almacenados y
eliminados de manera segura...

- b) La siguiente lista identifica items que pueden requerir eliminacion
segura...

- e) La eliminacion de items sensibles deberia registrarse en bitdcoras
cuando sea posible con el proposito de mantener un rastro de auditoria.
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BS 7799-2 SEK _REIT

- BS 7799-2:2002 Information Security Management
Systems — Specification with Guidance of Use

_ Estandar britanico, no ISO.

- Especifica requerimientos para definir, implementar, operar,
monitorear, revisar, mantener y mejorar un ISMS
documentado.

Proporciona un enfoque sistematico a la administracion de la
seqguridad informatica.

Requerimientos de administracion en concordancia con ISO 9001 e
ISO 17799.

- ISO ha iniciado un estudio sobre BS 7799 que
presumiblemente dara origen a un estandar ISO.
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Ambito del BS 7799-2 SEK _REIT

- Requerimientos extensivos sobre el sistema de
administracion

Evaluacion y administracion de riesgos.
Compromiso de la administracion y recursos.
Entrenamiento y concientizacion.

Revision y mejora del sistema.

- Ciclo de vida: Plan/Do/Check/Act

- Annex A incluye 127 controles directamente derivados de la
ISO 17799

“una organizacion debe considerar que [...] controles adicionales pueden
ser necesarios”

“No todos los controles descritos pueden ser relevantes para todas las
situaciones...”
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Ejemplo del BS 7799-2 SEk _REIT

o Annex A.8: Los medios deben eliminarse de manera segura cuando ya no se
requieran.

o 4.2.1 Establecimiento del ISMS: La organizacion debe hacer lo siguiente. [...]

c) Definir un enfoque sistematico a la evaluacion de riesgos. Identificar un método de
evaluacion de riesgos que se adapte al ISMS'y los requerimientos de seguridad
informatica de la empresa, legales y regulatorios identificados. Establecer politicas y
objetivos para el ISMS con el fin de reducir los riesgos a un nivel aceptable.
Determinar los criterios para aceptar los riesgos e identificar los niveles aceptables
de riesgo.

d) ldentificar los riesgos

1) Identificar los activos dentro del ambito del ISMS y los propietarios de los
activos

2) ldentificar las amenazas a esos activos
3) ldentificar las vulnerabilidades que pueden explotar las amenazas.

4) Identificar el impacto que las pérdidas de confidencialidad, integridad y
disponibilidad pueden tener en los activos.
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Ciclo de vida ISMS

SElK REIT

NNNNNNNNNNNNN v SEGURIDAD INFORMATICA

o Plan: La organizacion debe...
- Definir ambito ISMS
- Identificar y evaluar los riesgos
o Administrar los riesgos

o Do: La organizacion debe...

o Implementar un plan de mitigacion
de riesgos

- Implementar controles
seleccionados

o Check: La organizacion debe...
- Realizar monitoreos
- Conducir revisiones periodicas
o Act: La organizacion debe...
o Implementar mejoras
- Tomar acciones correctivas
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Common Criteria

DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD

- Estandar desarrollado por:

- Communications Security Establishment (CAN)
- Communications-Electronic Security Group (UK)

d

NSA, NIST (USA)

O

Bundesamt fur Sicherbeit in der Informationstechnik (GER)

- Service Central de la Securite des Systemes d'Information (FR)

- National Security Agency (HOL)

- Basado principalmente en ITSEC de Europa.
- Adoptado como ISO 15408 en 1999.
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Common Criteria SEk REIT

- CC presenta requerimientos de seguridad para un producto
o sistema bajo distintas categorias de requerimientos
funcionales (CC parte 2) y requerimientos de
aseguramiento (CC parte 3).

- Requerimientos funcionales CC — Definen caracteristicas
de seguridad deseadas.

- Requerimientos de aseguramiento CC — Bases para tener
confianza en que las medidas de seguridad declaradas son
efectivas y correctamente implementadas.

¢% Common Criteria
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Enfoque de los CC SEl« REIT

- La confianza en la seguridad informatica puede obtenerse a
través de acciones que puedan tomarse durante el proceso
de desarrollo, evaluacion y operacion.

- Desarrollo — CC define un conjunto de requerimientos
de seguridad para productos y sistemas candidatos.

- Evaluacion — Asegurar que los objetivos de seguridad
son satisfechos.

- Operacion — Revaluacion ante nuevas vulnerabilidades
O revision de supocisiones ambientales.

¢% Common Criteria
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Conceptos clave SElk_REIT

- Protection Profile (PP) — Define un conjunto de requerimientos
y objetivos de seguridad para una categoria de productos o
sistemas que satisfacen necesidades similares. Se han
desarrollado PP para firewalls, bases de datos, etc.

- Tarqget of Evaluation (TOE) — Producto o sistema a evaluar.

- Security Target (ST) — Contiene los requerimientos y objetivos
de seguridad para un TOE especifico y define las medidas
funcionales y de aseguramiento de que el TOE satisface los
requerimientos.

¢% Common Criteria
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Catalogo de Componentes SEk REIT

1 La parte 2 de los CC contiene el catalogo de componentes
funcionales:

o Audit (FAU)

o Cryptographic Support (FCS)

o Communication (FCO)

o User Data Protection (FDP)

o ldentification and Authenticacion (FIA)

o Security Management (FMT)

o Privacy (FPR)

o Protection of the TOE Security Functions (FPT)
© Resource Utilisation (FRU)

o TOE Access (FTA)

o Trusted Path/Channels (FTP)
¢% Common Criteria
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Niveles de Evaluacion SEk_ REIT

1 Los CC contienen un conjunto de niveles de evaluacion
(Evaluation Assurance Levels — EAL) construidos usando
componentes de las familias de aseguramiento.

1 Hay siete niveles EAL jerarquicos:

[J

[J

[J

[J

EAL1 — probado funcionalmente

EAL2 — estructuralmente probado

EAL3 — metddicamente probado y verificado

EAL4 — metddicamente disenado, probado y revisado
EALS — disefiado semiformalmente y probado

EALG — diseno verificado semiformalmente y probado
EALY — disefno verificado formalmente y probado

¢% Common Criteria
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1ISO 17799 vs. CC SEK_REIT

- ISO 17799 es un estandar de administracion y concierne a
aspectos no técnicos relacionados a sistemas de Tl
instalados.

- ISO 17799 toca aspectos tales como personal,
procedimientos, sequridad fisica y administracion de
seqguridad en general.

- CC es un estandar técnico para apoyar la especificacion y
evaluacion tecnica de caracteristicas de seguridad en
productos de Tl.

- CC proporciona una estructura y una sintaxis que puede
utilizarse para especificar requerimientos técnicos de
sequridad en productos.
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GASSP
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- Principios:

[]

[]

]

Principio de responsabilidad
Principio de atencion

Principio de ética

Principio de multidisciplinareidad
Principio de proporcionalidad
Principio de integracion

Principio de diligencia

Principio de revaluacion
Principio de equidad

Diplomado en Seguridad Informatica | © 2003 SekurelT, S.A. de C.V.

08.2003 | Pagina 1



Practicas de seguridad CERT SEk REIT

- Practicas:

[]

Endurecimiento de sistemas mediante el
establecimiento de configuraciones seguras.

Prepararse para intrusiones mediante la deteccion y la
respuesta.

Detectar intrusiones rapidamente.
Responder a intrusiones rapidamente.

Mejorar la sequridad para proteger contra futuros
ataques.
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Método OCTAVE (CERT) SEK _REIT

1 OCTAVE:
o Operationally Critical Threat, Asset and Vulnerability Evaluation.
o Fase 1:
o Proceso 1: Identificar conocimiento de la administracion.
o Proceso 2: Identificar conocimiento del area operativa.
o Proceso 3: Identificar conocimiento del staff.
o Fase 2:
o Proceso 5: Identificar componentes claves.
n Proceso 6: Evaluar componentes seleccionados.
o Fase 3:
o Proceso 7: Conducir analisis de riesgos.

o Proceso 8: Desarrollar estrategia de proteccion, seleccionar
estrategias de proteccion.
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Desarrollo de Politicas de Sl SEk_ REIT

- Politica de sequridad informatica:

- Conjunto de reglas cuyo cumplimiento garantiza la
consecucion y mantenimiento de los objetivos de
sequridad informatica.

- Poaliticas:
- Uso aceptable de recursos
- Autenticacion y sequridad en red
- Sequridad en Internet (perimetral)
-+ Seguridad en correo electronico
- Manejo de codigo malicioso
-~ Cifrado (Proteccion de datos)
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Politicas de Sl SEk REIT

- Definen la conducta adecuada

- Proporcionan la base para determinar las
herramientas y procedimientos adecuados

- Establecen un consenso

- Proporcionan un fundamento a las accion de
RH en respuesta a una conducta inadecuada

o Pueden auxiliar en la persecucion de delitos
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Confianza SEl« REIT
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- La confianza es el primer principio en el cual
basar el desarrollo de las politicas de
sequridad.

- Paso Iinicial: Determinar quien tiene acceso.

- Decidir el nivel de confianza es un acto
delicado:

o Demasiada confianza puede originar problemas de
seguridad

o Poca confianza puede hacer dificil encontrar y
conservar empleados.

1 ¢Queé tanto se confia en los recursos y en la
gente?
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Proceso de Disefo de PSI SEk REIT

- Elegir el equipo de desarrollo de politicas.

- Designar a una persona o entidad como el aval
oficial de la politica.

- Decidir sobre el ambito y objetivos de la politica

- El ambito debe ser una declaracion escrita sobre que
aspectos cubre la politica.

o Decidir que tan especifica debe ser la politica
- NO debe ser un plan detallado de implementacion
- NO debe incluir hechos que cambien frecuentemente
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Proceso de Disefo de PSI SEk REIT

- Se debe dar una oportunidad a un grupo
representativo de las personas afectadas por la
politica de revisarla y comentarla.

- Se debe dar oportunidad a gente de soporte de
revisarla.

- Se debe incorporar una induccion a la politica
como parte de la orientacion del empleado.

- Se debe dar una revision y actualizacion a la
politica una o dos veces al ano.
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Requerimientos Basicos SEk _REIT

o La politica debe:
1 Ser implementable y poder hacerse cumplir
1 Ser concisa y facil de entender
1 Equilibrar proteccion con productividad

- La politica deberia:
1 Establecer razones por las cuales es necesaria
1 Describir que es cubierto por la politica
1 Definir contactos y responsabilidades
1 Discutir como seran manejadas las violaciones
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Estructura de la Politica SEk_ REIT

- Dependiente del tamano y objetivos de la organizacion.

- ¢Un solo documento o varios documentos mas
pequenos?
- Documentos mas pequernos, mas faciles de
mantener/actualizar

Alguna politicas son genéricas, otras son especificas
para ciertos entornos

- Algunas politicas clave:
o Uso aceptable
o Acceso remoto
o Proteccion de informacion
o Segquridad perimetral
o Segquridad basica para hosts/dispositivos
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Politica de Uso Aceptable SElk_REIT

o Define el uso aceptable del equipo y de los servicios de computo, y las
medidas apropiadas de los empleados para proteger los recursos e
informacion propiedad de la organizacion.

o Se debe pedir a los usuarios leer y firmar la conformidad con la politica
de uso aceptable como parte del proceso de crear una cuenta.

o Es una politica clave que todos los sitios debe tener.
- Ejemplo de contenido:

0 1.0 Introduccion

o 2.0 Proposito

0 3.0 Ambito

0 4.0 Politica
0 4.1 Uso general y propiedad
0 4.2 Informacion propietaria
7 4.3 Uso inaceptable

= 5.0 Sanciones
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Algunos elementos SEk _REIT

- Debe establecer las responsabilidades de los usuarios en
relacion a la proteccion de la informacion contenida en sus
cuentas

- Debe establecer si los usuarios pueden leer y copiar
archivos que no son de su propiedad, pero son accesibles
a ellos.

- Debe establecer el nivel de uso aceptable del correo
electronico y acceso a Internet.

- Debe discutir uso aceptable de recursos de la empresa
para fines ajenos a la misma.

- Ejemplo: http://www.sans.org/resources/policies/
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Politica de Uso Aceptable SElk_REIT

4.0 Politica
4.1 Uso general y propiedad

L[]

3. Se recomienda que cualquier informacion que los usuarios
consideren confidencial sea cifrada. Para lineamientos de
clasificacion de informacion consultar (...). Para lineamientos sobre
cifrado de datos y documentos consultar (...).

4. Para propdsitos de mantenimiento de la red y la seguridad, el
personal autorizado de <Comparnia> puede monitorear equipos,
sistemas y trdfico de red en cualquier momento.

5. <Compariia> se reserva el derecho de auditar redes y sistemas de
forma periodica para asegurar el cumplimiento de esta politica.
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Politica de Uso Aceptable SElk_REIT

4.2 Seguridad e Informacion Propietaria

L[]

2. Mantener seguras la contrasenias y no compartir cuentas. Los
usuarios autorizados son responsables de la seguridad de sus
cuentas y contrasenas. Las contraserias de sistema deberan ser
cambiadas quincenalmente, las de usuarios deberan cambiarse
semestralmente.

3. Todas las PC, laptops, estaciones de trabajo deberan asegurarse con
un protector de pantalla protegido con contraseria configurado con
activacion automdtica en 10 minutos o menos, o con desconexion
automatica (logoff) cuando los equipos estén desatendidos.

4.[..]
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Politica de Uso Aceptable SElk_REIT

4.3 Uso Inaceptable
Las siguientes actividades estdn estrictamente prohibidas, sin excepcion.
1. Violaciones de derechos de autor sobre [...]

2. Copiado no autorizado de material con derechos de autor
incluyendo, pero no limitado a [...]

3. Introduccion de programas maliciosos en la red o en servidores.

4. Revelar la contraseria de usuario a otros o permitir el uso de la
cuenta a terceros.

5. Utilizar equipo de computo de <Compania> para realizar
actividades ilegales o fraudulentas.

6. Realizar escrutinio de puertos o de seguridad sin autorizacion
previa.

7. Efectuar cualquier forma de monitoreo de red que intercepte datos
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Politica de Acceso Remoto SEk_ REIT

- Define métodos aceptables para conectarse de manera
remota a la red interna.

- Esencial en organizaciones grandes donde las redes estan
geograficamente dispersas y se extienden incluso a los
hogares.

- Debe cubrir todos los metodos disponibles para acceder
remotamente a recursos internos:

Dial-in (SLIP,PPP)

o ISDN/Frame Relay

- Acceso mediante Telnet/SSH

Cable modem/vpn/DSL

d

d
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Algunos elementos SEk _REIT

1 Debe definir quienes tienen permitido el acceso
remoto

1 Debe definir que métodos son permitidos para el
acceso remoto

1 Debe discutir quienes tienen permitido el acceso
remoto de banda ancha tal como ISDN, frame relay o
cable modem

-~ Requerimientos extra
o Uso apropiado

1 Debe discutir las restricciones sobre datos que puedan
ser accesados remotamente.
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Politica de Proteccidon de Informacion SEK _REIT

1 Proporciona una guia a los usuarios sobre el
procesamiento, almacenamiento y envio de
informacion.

1 El principal objetivo es asequrar que la informacion es
protegida adecuadamente contra modificaciones o
revelacion.

1 Puede ser apropiado hacer que los empleados nuevos
firmen conformidad con la politica.

o Debe definir niveles de confidencialidad de la
informacion.
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Algunos elementos SEk _REIT

1 Debe definir quienes tienen acceso a informacion
confidencial.

- Minimo privilegio (need-to-know)
- Circunstancias especiales
- Acuerdos de confidencialidad

1 Debe definir como sera almacenada y transmitida la
informacion confidencial (cifrado, manejo de medios,
etc.)

1 Debe definir en que sistemas se almacenara
informacion confidencial.

Diplomado en Seguridad Informatica | © 2003 SekurelT, S.A. de C.V. 08.2003 | Pagina 1



Algunos elementos SEk _REIT

1 Debe discutir que niveles de informacion confidencial
puede imprimirse en impresoras fisicamente
inseqguras.

- Debe definir como debe removerse informacion
confidencial de los sistemas y de medios de
almacenamiento:

1 Demagnetizacion de medios de almacenamiento
- “Limpiado” de discos duros
o Triturado de copias duras

1 Debe discutir permisos por defecto para directorios y
archivos compartidos.
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Politica de Seguridad Perimetral SEl REIT

1 Describe, en general, el mantenimiento de la
sequridad perimetral.

1 Describe quien es el responsable del mantenimiento
de la sequridad perimetral.

1 Describe como se administran los cambios de
hardware y software en los dispositivos de sequridad
perimetral.
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Algunos elementos SEk _REIT

1 Debe discutir quien tiene acceso privilegiado a
sistemas de sequridad perimetral.

© Debe discutir el proceso para solicitar un cambio de
configuracion en un dispositivo de seguridad
perimetral y como es aprobada la solicitud.

1 Debe discutir a quien se permite obtener informacion
concerniente a la configuracion perimetral y listas de
acceso.

-+ Debe discutir el proceso de revision periodica de
configuracion de sistemas de sequridad perimetral.
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Politica de Codigo Malicioso SEK REIT

1 Proporciona requerimientos basicos para la utilizacion
de software antivirus.

1 Proporciona guias para reportar y manejar infecciones
de virus.

1 Debe discutir la politica para la descarga e instalacion
de software de dominio publico.

- Debe discutir la frecuencia en las actualizaciones de
los archivos de datos sobre virus.

1 Debe discutir el procedimiento de verificacion para la
instalacion de software nuevo.
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Politica de Plan de Contingencias SEK REIT

1 Establece objetivos en caso de contingencias.

1 Elementos claves de la politica son:
-~ Roles y responsabilidades
- Ambito de los planes de contingencia
- Requerimientos de recursos y adiestramiento
- Programacion de pruebas y ejercicios
1 Programacion de mantenimiento

o Frecuencia de realizacion de respaldos de medios,
localizacion de almacenamiento, convencion de
etiquetado, frecuencia de rotacion de medios y método de
transporte offsite.
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Aspectos de implementacion de politicas SEK REIT

1 El personal tiende a ver las politicas como:
1 Impedimento a la productividad
1 Medidas de control

1 El personal puede tener diferentes opiniones sobre la
necesidad de los controles de seguridad.

1 Las politicas deben afectar a todos en la organizacion.

1 Deben tener un fundamento legal y estar apoyadas
por el departamento de RH.

1 En Meéxico, cuidar aspectos relacionados con la Ley
de Transparencia y Acceso a la Informacion.
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Procedimientos de Seguridad SEK REIT

1 Las politicas solo definen que sera protegido. Los
procedimientos definen como se protegeran los
recursos y los mecanismos para hacer cumplir las
politicas.

1 Los procedimientos definen en detalle las acciones a
tomar en caso de incidentes especificos.

1 Los procedimientos proporcionan una referencia
rapida en el momento de un incidente.

© Los procedimientos eliminan el problema de que un
empleado clave esté ausente cuando ocurra un
incidente de seguridad !!
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Planes de Contingencia SEk  REIT

1 La organizacion debe utilizar un conjunto de planes
para preparar adecuadamente la respuesta,
recuperacion y continuidad de actividades ante una
interrupcion que afecte los sistemas informaticos, los
procesos y las instalaciones.

1 Términos similares:
- Business Continuity Planning (BCP)
-+ Disaster Recovery Planning (DRP)
-+ Business Resumption Planning (BRP)
- Contingency Planning (CP)
» Ete., etc.
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Proceso de Planeacion de Contingencia SEl REIT

1 Realizar analisis de impacto en el negocio

1 Desarrollar la politica de planes de contingencia.
1 Identificar e implementar controles preventivos

1 Desarrollar estrategias de recuperacion

1 Desarrollar plan de contingencia

1 Prueba, adiestramiento y ejercicios del plan.

1 Mantenimiento del plan.
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Proceso de Planeacion de Contingencia SEl REIT

1 Realizar analisis de impacto en el negocio
- Identificar recursos criticos

o Identificar impacto de intermision y tiempos permisibles de
suspension
o Desarrollar prioridades de recuperacion

1 Desarrollar la politica de planes de contingencia.
Identificar requerimientos regulatorios

Establecer politicas de planeacion de contingencias
Obtener aprobacion de la politica

o Publicar la politica

1 Identificar controles preventivos
o Implementar controles
~ Mantenimiento de controles

O

O

d
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Proceso de Planeacion de Contingencia SEl REIT

1 Desarrollar estrategias de recuperacion
- Identificar métodos
o Integrar a la arquitectura

1 Desarrollar plan de contingencia
o Documentar estrategias de recuperacion

1 Prueba, adiestramiento y ejercicios del plan.
o Establecer objetivos de la prueba
o Establecer criterios de éxito
o Documentar lecciones aprendidas
o Incorporarlas al plan
o Entrenar al personal

1 Mantenimiento del plan.
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Controles Preventivos SEl REIT

1 Fuentes de poder ininterrumpibles (UPS)

1 Generadores basados en gasolina o diesel.
1 Sistemas de aire acondicionado

1 Sistemas de supresion de incendios

1 Detectores de fuego y humo

1 Sensores de agua

1 Cubiertas plasticas para equipo de computo

1 Almacenamiento offsite de respaldo de medios,
reqistros no electronicos y documentacion

1 Respaldos periodicos, frecuentes
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Estrategias de Recuperacion SEk _REIT

1 Métodos de respaldo
© respaldo de medios
1 caja fuerte electronica
1 mirroring de discos/hosts

1 Sitios alternos HA-1 HA-2
- Cold sites B =
1 Warm sites = Il ~=="
- Hot sites T

- Mobile sites
- Mirrored sites
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Estrategias de Recuperacion

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

1 Reemplazo de equipo

-+ Acuerdos con provedores

1 Equipo almacenado

1 Equipo compatible existente
1 Roles y responsabilidades
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Pruebas, entrenamiento y ejercicios  SEK _REIT

1 Prueba del plan — Hace posible identificar y resolver
deficiencias del plan.

1 Establecer objetivos y criterios de éxito.

1 Escenario: Puede ser el del peor caso o el del
caso mas probable.

- Debe imitar la realidad tan cercanamente como
sea posible.

1 Entrenamiento — EIl personal que apoya el plan debe
recibir adiestramiento para que sean capaces de
ejecutar sus respectivos procedimientos de
recuperacion.
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Pruebas, entrenamiento y ejercicios  SEK _REIT

1 Ejercicios — Se realizan con el objetivo de adiestrar y
preparar a los miembros del equipo.

- Table Top — Los participantes revisan y discuten las
acciones que tomaran, sin realizar ninguna de estas
acciones.

1 Simulacion — Los participantes realizan algunas o todas
las acciones que se tomaran al hacerse la activacion del
plan.

1 Operativo — Los patrticipantes realizan algunas o todas las
acciones, bajo condiciones operativas reales.

- Desastre mofa — Los patrticipantes son retados a
determinar las acciones que realizarian en caso de un
escenario especifico de desastre. Pueden realizar o
Ssimular las acciones.

Diplomado en Seguridad Informatica | © 2003 SekurelT, S.A. de C.V. 08.2003 | Pagina 1




Componentes del Plan

DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD

Informacion de Apoyo
~ Introduccion

d

o Concepto de Operaciones

o Fase de Notificacion/Activacion
o Procedimientos de notificacion
o Evaluacion de dario
o Activacion del plan

o Fase de recuperacion
o Secuencia de actividades de recuperacion
o Procedimientos

o Fase de reconstitucion
o Restaurar sitio original
o Probar sistemas
o Terminacion de operaciones
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NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

Informacion de Apoyo SEk  REIT

- Introduccion
o Proposito — Objetivos del plan.
o Aplicabilidad — Areas impactadas por el plan.

o Ambito — Problemas, aspectos y situaciones consideradas.
Sistema(s) y sitios cubiertos.

© Registro de cambios — Modificaciones realizadas al plan.
- Concepto de Operaciones

o Descripcion del sistema — Descripcion general del sistema cubierto
por el plan.

n Linea de sucesion — Personal responsable de asumir la autoridad
para ejecutar el plan en caso dela persona designada no este
disponible.

o Responsabilidades — Equipo, jerarquia, roles y responsabilidades.
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Fase de Notificacion/Activacion SEl REIT

- Procedimientos de Nofificacion — Deben describir los métodos
utilizados para notificar al personal de recuperacion durante horario
normal y fuera de horario.

o Call tree
o Evaluacion de darnos — Describir procedimientos de evaluacion de
danos.
n Causas de la emergencia o interrupcion
o Potencial de interrupciones o dario adicional
- Area(s) afectada(s) por la emergencia
o Status de infraestructura fisica
- Activacion del plan — Debe activarse si y solo si se satisfacen uno o

mas de los criterios de activacion del plan. Los criterios de activacion son
unicos para cada organizacion.
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Fase de Recuperacion SEk REIT

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

- Inicia una vez que:
o El plan ha sido activado
~ Se ha evaluado el dario (si es posible)
o El personal ha sido notificado
o Se han movilizado los equipos adecuados

- Secuencia de actividades de recuperacion —

o Los procedimientos de recuperacion deben reflejarlas
prioridades establecidas por el BIA.

o Deben escribirse por pasos, en forma secuencial de manera que
los componentes del sistema sean restaurados de forma logica.

o Deben incluir instrucciones para coordinar equipos.
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Fase de Reconstitucion SEl REIT

o Inicia una vez que han terminado las actividades de recuperacion y las
operaciones normales se han transferido de vuelta a las instalaciones de
la organizacion.

o Sila instalacion original es irrecuperable, actividades de preparacion de
nuevas instalaciones.

o Principales actividades:
o Asegurar infraestructura adecuada
o Instalar hardware, software y firmware
o Establecer conectividad con red y sistemas externos
~ Probar operaciones de los sistemas

o Respaldar datos operacionales del sistema de contingencia y subirlos al
sistema restaurado.

o Dar de baja el sistema de contingencia
o Terminar operaciones de contingencia

o Asegurar, remover y/o relocalizar todos los materiales sensibles del sitio de
contingencia.
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Consideraciones Técnicas

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

1. Computadoras de escritorio y portatiles:

[J

[J

[J

Documentar configuraciones de sistema y de aplicaciones

Estandarizar hardware, software y periféricos
Proporcionar asesoria sobre respaldo de datos
Asequrar la interoperabilidad de componentes
Coordinar con politicas de seguridad y controles
Respaldar datos y almacenar fuera de sitio

Usar discos duros alternos

Discos imagen

Implementar redundancia en componentes criticos
Utilizar fuentes de poder ininterrumpibles
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Consideraciones Técnicas SEl REIT

2. Servidores:

[J

Documentar configuraciones de sistema y aplicaciones
Estandarizar hardware, software, y periféricos

Coordinar con politicas y controles de seguridad

Asegqurar interoperabilidad entre componentes

Respaldar datos y almacenar fuera de sitio

Respaldar aplicaciones y almacenar fuera de sitio

Usar fuentes ininterrumpibles de poder

Implementar redundancia en componentes de sistema criticos
Implementar tolerancia a fallas en componentes de sistema criticos
Replicar datos

Implementar soluciones de almacenamiento
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Tecnologia de contingencia en servidores SEl REIT

n Respaldos:
o Completo
o Incremental
- Diferencial
o RAID

- Tecnicas de redundancia:

o Mirroring
- Paridad
o Striping
~ RAID-0 solo striping
o RAID-1 solo mirroring
© RAID-2 striping a nivel de bits

o RAID-3 striping a nivel bit con
paridad dedicada
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RAID-4 striping a nivel de bloque
con paridad dedicada

RAID-5 striping a nivel de bloque
y paridad distribuida

Discos hot-swap

Fuentes de poder redundantes
Caja fuerte electronica

Balanceo de carga en servidores
Virtualizacion:

7 Network-attached storage
(NAS)

0 Storage area network (SAN)
0 Internet SCSI (iISCSI)
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Clustering SEk_REIT

o Cluster: Conjunto de servidores que se comportan como un solo servidor.
Tipicamente utilizado para lograr alta disponibilidad o alto desemperio.

o Cluster de alta disponibilidad:

Network

Cluster
System

Cluster
System

Ethernet heartbeal connection

Serial heartbeat connection

_Service A |l Power o | [Power o

Service B 1 L h

_Service C_|

SCSI Bus
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Tecnologia de Clustering SEK _REIT

- Sun Cluster 3

- IBM High Availability Cluster Multiprocessing (HACM) para
AlX

- Compaq TruCluster Server

- Kimberlite
http://www.missioncriticallinux.com/products/cluster.php

- Linux HA http.//www.linux-ha.org/

-+ Sistemas Legato http://www.veritas.com/

- PolyServe http.//www.polyserve.com/

- Windows 2000 Advanced Server y Datacenter Server
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Componentes de un sistema HA SEK _REIT

- Componentes de un sistema de alta disponibilidad:
- Servicios de membresia
- Servicios de comunicacion
- Administracion de cluster
- Monitoreo de recursos
- Administracion de recursos
- Almacenamiento replicado/compartido:
- Compartido: SCSI compartido, SAN, etfc.

- Replicado:
o Protocolo de aplicacion (DNS, NIS, eftc.),

o Rsync
o Drbd, nbd, etc.

Diplomado en Seguridad Informatica | © 2003 SekurelT, S.A. de C.V. 08.2003 | Pagina 1



Estrategias de Tolerancia a Fallas SEKk REIT

Espera inactiva — Nodo de respaldo permanece inactivo,
monitoreando al nodo activo (heartbeat). Un nodo es
prioritario.

Espera rotatoria — Como en espera inactiva pero sin
prioridades en nodo.

Fallover simple — Nodo de respaldo corre aplicaciones no
criticas.

Takeover mutuo — Es basicamente una espera inactiva de
dos vias.

Acceso concurrente — Todos los nodos estan activos y
accesan el almacenamiento externo concurrentemente.
(Oracle Parallel Server).
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Estrategias de Tolerancia a Fallas SEK _REIT

- Redundancia en conexion de red
- Takeover de direccion IP (IPAT)
- Takeover de direccion MAC
- Heartbeat
- UDP

- No IP:
- Cable RS232 null modem corriendo TTY

- Opciones de almacenamiento
- DAS - Direct Attached Storage
- NAS — Network Attached Storage
- SAN — Storage Area Network
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DAS Direct Attached Storage SEk_REIT

1 Meétodo tradicional de conectar el almacenamiento a un
servidor mediante un canal de comunicacion dedicado
entre el servidor y el dispositivo de almacenamiento.

- Ejemplo, SCSI gj
- Discos, RAID u otro ‘ 7
- Interfaz a nivel bloque

‘ Aplicacion ‘

‘Sistema de Archivos‘
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SAN Storage Area Network SEK REIT

- Red dedicada de almacenamiento disehnada
especificamente para conectar almacenamiento,
dispositivos de respaldo y servidores.

- Redes conmutadas Fibre Channel g’
- Localizado o disperso
- Interfaz a nivel bloque
- Sistema de archivos en servidor [Sistema de Archivos

‘ Aplicacion ‘
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NAS Network Attached Storage SEk_REIT

- Arreglo de almacenamiento con su propio sistema de
archivos se conecta directamente a la red.

- Interfaz de sistemas de archivos de red

- NFS (UNIX) ]
- SMB/CIFS (WinNT/Win2k)
-+ Utiliza RPCs | Aplicacién |

Red

‘Sistema de Archivos‘
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SAN versus NAS SEl REIT

- SAN 7 NAS

- Orientado a bloques 7 Orientado a archivos

- Basado en Fibre ~ Basado en Ethernet
Channel - Provisto para acceso

- Almacenamiento general de clientes
protegido y aislado de - Soporta aplicaciones
acceso de clientes cliente NFS/CIFS de

- Servidores de alto bajo desempenio
desempeno 1 Puede instalarse rapida

-~ Instalacion compleja y facilmente
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Consideraciones Técnicas SEl REIT

3. Servidores Web:

o Documentar el sitio web

o Coordinar con politicas y controles de sequridad

o Considerar contingencias de la infraestructura que lo soporta

o Implementar balanceo de cargas

o Elaborar procedimientos de respuesta a incidentes
4. Redes de area local (LAN)

o Documentar la red

o Coordinar con politicas y controles de sequridad

o Identificar puntos de falla tnicos

o Implementar redundancia en componentes criticos

o Monitorear la LAN

o Integrar tecnologia de WLAN y acceso remoto
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Consideraciones Técnicas SEl REIT

5. Redes de area amplian (WAN):

[J

[J

[J

Documentar WAN

Coordinar con provedores

Coordinar con politicas y controles de seguridad
Identificar puntos de falla tnicos

Instalar redundancia en componentes criticos
» Redundancia en enlaces
» Redundancia en provedores de servicios de redes
» Redundancia en dispositivos de enlace
» Redundancia en ISPs

Instituir SLAs. (Service Level Agreement)
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Respuesta a Incidentes SEK REIT

- Incidente de seguridad — Una violacién real o potencial de una politica
de sequridad explicita o implicita.

- Categorias de incidentes:
o Acceso incrementado
o Revelacion de informacion
o Corrupcion de informacion
- Denegacion de servicios
o Robo de recursos
o Proceso de respuesta a incidentes (de acuerdo a FedCIRC)
~ Fase 1: Deteccion, evaluacion y canalizacion (triage)

o Fase 2: Contencion, recoleccion de evidencia, analisis e
investigacion, y mitigacion.

o Fase 3: Correccion, recuperacion, post-mortem.
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Respuesta a Incidentes SEK REIT

- Fase 1: Deteccion, evaluacion y canalizacion.

[]

Paso 1-1: Documentar todo. Registrar todo lo que ocurre en
detalle: nombres, fechas, y eventos. Puede ser notas
manuscritas y no inicialmente ordenadas.

Paso 1-2: Contactar IRT primario. En ausencia de un IRT
interno, debe contactarse a un IRT externo.

Paso 1-3: Preservar evidencia. Asegurar integridad y
disponibilidad de la evidencia.

Paso 1-4: Verificar el incidente. Basandose en los datos
disponibles, establecer si ha ocurrido o no un incidente.

Paso 1-5: Notificar al personal apropiado. Sequir plan de
notificacion de incidentes.
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Respuesta a Incidentes SEK REIT

- Fase 1: Deteccion, evaluacion y canalizacion.

[]

O

[]

O

Paso 1-6: Determinar estado del incidente. ;Esta activo el
incidente?

Paso 1-7: Evaluar ambito. Determinar cuales y cuantos
sistemas fueron afectados.

Paso 1-8: Evaluar riesgo. Considerar que esta en riesgo
basandose en la actividad del incidente.

Paso 1-9: Establecer objetivos. Dependiendo de la actividad
puede incluir preservar la reputacion, proteger datos
clasificados, asequrar disponibilidad, etc.

Paso 1-10: Evaluar opciones.
Paso 1-11: Implementar canalizacion.
Paso 1-12: Escalamiento y pase.
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Respuesta a Incidentes SEK REIT

o Fase 2: Contencion, recoleccion, analisis y mitigacion.

1 Paso 2-1: Verificar contencion. Validar que la contencion y las
actividades de canalizacion fueron efectivas.

- Paso 2-2: Revisar ambito, riesgos y objetivos.
1 ¢Coémo? ;Cuando? ;Quién?
1 ¢EXxistio actividad después del incidente inicial?
1 ¢Quién fue el origen del ataque?
1 ¢Recomendaciones inmediatas y futuras?

1 Paso 2-3: Recolectar evidencias. Identificar y capturar datos
relevantes a la investigacion del incidente.

1 Bitacoras de cortafuegos, IDS, DHCP, correo, etc.
1 Evidencia externa: ISPs, web hosters, efc.
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Respuesta a Incidentes SEK REIT

o Fase 2: Contencion, recoleccion, analisis y mitigacion.

- Paso 2-4: Analizar evidencia. Altamente dependiente de la
experiencia, herramientas y conocimiento del equipo
investigador.

- Paso 2-5: Plantear y verificar hipotesis. Formular respuestas
hipoteticas a las preguntas planteadas en el paso 2-2. Deben
estar soportadas en lo posible por la evidencia.

1 Paso 2-6: Mitigacion intermedia. De acuerdo a lo critico de la
Situacion, y a las prioridades y disponibilidad de recursos,
pueden aplicarse algunas recomendaciones de mitigacion
mientras la investigacion prosigue.
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Respuesta a Incidentes SEK REIT

- Fase 3: Finalizar analisis y reporte.

1 Paso 3-1: Archivar evidencia. Toda la evidencia debe ser
almacenada en forma segura.

- Paso 3-2: Implementar correcciones. Corregir vulnerabilidades
identificadas durante la investigacion. Pueden incluir acciones
a mediano y a largo plazo.

1 Paso 3-3: Ejecutar recuperacion. Si un incidente ha resultado
en la destruccion o corrupcion de datos, sera necesaria la
recuperacion.

- Paso 3-4: Post-mortem. Reporte final del incidente, incluyendo
lecciones aprendidas.
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Prevencion de Incidentes SEl REIT

1 Uno de los aspectos centrales en la Politica de Seguridad.

1 Aproximadamente un 80% de intrusiones se podrian evitar si se
aplicaran parches conocidos.

- La evaluacion periodica de vulnerabilidades debe formar parte de
la politica de seguridad.

- La aplicacion sistematica de parches debe formar parte de los
procedimientos de seguridad.

- Se debe realizar la suscripcion a servicios de notificacion de
vulnerabilidades:

- CERT adqvisories.
http.//www.cert.org/contact _cert/certmaillist.html
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Auditoria de S| SEk REIT

La auditoria de seguridad informatica tiene como
objetivos:

- Detectar las vulnerabilidades y los puntos de
fallo que pueden representar una amenaza
para la seguridad de un sistema de
informacion.

- Determinar las medidas necesarias para
mejorar la seguridad del sistema de
informacion.
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Etapas de la Auditoria SElk_REIT

La auditoria se realiza en tres etapas:
'Recoleccion de datos.
‘JAnalisis y pruebas adicionales.

" Elaboracion de reporte.
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Recoleccion de Datos SEk REIT

La etapa de recoleccion de datos incluye, entre
otras, las siguientes actividades:

- Mapeo de la red

_ ldentificacion de sistemas

- Escrutinio de puertos

- Muestreo de trafico

- Deteccidon de vulnerabilidades

- Recoleccion de politicas y procedimientos de
seguridad
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Mapeo de la red

DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD

Se determinan:

Enlaces de datos
Ruteadores y firewalls
Dispositivos de red
Rangos de direcciones
Dominios y DNS
SPs
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|dentificacion de Sistemas SEk REIT

Para cada equipo en la
red se determina:

Sistema operativo,
version y
actualizaciones
instaladas.

Versiones de firmware
y fabricante en caso de
dispositivos de red.
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Escrutinio de Puertos SEk REIT

En cada equipo se detecta:

Puertos abiertos (TCP, UDP, ICMP)
Servicios disponibles (ftp, http, dns, etc.)
Protocolos utilizados (incluyendo versiones)
Recursos compartidos (NetBIOS, NFS, etc.)
Aplicaciones especificas
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Escrutinio de Puertos SEk REIT

L=, NMapWin v1.3.0 — =] x|
Hast: Stop |
|192.1sa.n.15=3

Ext |
Scan |Di$|:u:uver| Dptiu:unsl Timingl Filzz I Sewicel "-.-\-"in32|
— Mode — Scan Ophiong
" Connect  Mull Scan " BCP Scan
- - = [T Port Range [T Usze Decoy [T Bounce Scan
Sk Stealth ¢ xmasz Tree £ List Scan I I I
 FIM Stealth € P Protocal Scan
i [T Device [T Sowrce dddress [~ Source Port
" Ping Sweep € ACK Scan I I I
" UDP Scan  Wwindow Sean
— Dutput
Y
Starting nmap V. 3.00 ( www.insecure.org/nmap J —I
Interesting ports on IMGG.mshome.net (192.168.0.168):
(The 1594 ports scanned but not shown below are in state: closed)
Port State Service
135,/tCcp open loc-srv
139,/tcp open netbios-ssn
3589,/TCcp open 1dap
445/ top open microsoft-ds
1025 /tcp open NFS-or-IIS
i720/tcp open H.323,/0.931
=tulnlu o of 4] open UrPnpP
Remote operating system guess: Windows XP Professional RC1i+ through Tinal release
Nmap run completed -- 1 IP address (1 host up) scanned in 13 seconds
w
< LI_I
|CMD: nmap -5 -PT -P1 -0 -T 3 192.168.0.168 [ oero4/0z [11:09.37
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Muestreo de Trafico SEK REIT

Para cada segmento de la red:
Se captura una muestra del trafico de red.
Se clasifica |la muestra obtenida.

Posteriormente, en |la etapa de analisis, se
analizan los paquetes obtenidos para
determinar posibles compromisos de
seguridad.
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Muestreo de Trafico

SEl

e

CONSULTORES ENVSEGURIDAD INFORMATICA

@ <coptore>-Ethereal _ioix
File Edit Capture Display Tools Help
Mo, . | Time |Snurce |Destinatinn |F'r0tucn| |Inf0 S
= | O 3G 0O0 LT JL . k= =" a L= « LTI TS mMTTF _OTTOTTI I TOTT
G277 28.391205 192.168.0.193 216,251,245, 23534 TCP 3659 » http [ACK] Seq=257942441% Ack=34858456846 win=165460
028 28.398042 216.251.240,254 192,168, 0,193 HTTF Continuation
G290 28.398571 192.168.0.193 216,251,245, 234 TCP 3659 > http [ACK] Seq=257942441% Ack=348B458226 win=146550
O30 28.479974 216,251,240, 254 192,168, 0,193 HTTF Continuation
G931 28.481145 Z16.251. 245,234 192.168. 0.1%3 HTTF Continuation
G932 28.481l526 192.168.0.193 216,251,245, 234 TCP 3659 > http [ACK] Seq=257942441% Ack=34884609586 win=146550
033 28.491190 216,251,240, 254 192,168, 0,153 HTTF Continuation
G934 28.492342 216,251,245, 234 192.168. 0.1%3 HTTF Continuation
0935 28.492346 192.168.0.193 216,251,245, 234 TCP 3659 » http [ACK] Seq=257942441% Ack=3488462366 win=16560
036 28.4572996 216.251.240,254 192,168, 0,193 HTTF Continuation
G937 28.574149 216,251,245, 234 192.168. 0.1%3 HTTF Continuation
038 28.574153 192.168.0.193 216,251,245, 234 TCP 36559 > http [AcCK] Seq=2579424419 Ack=3488465126 win=16560
G939 28.574595 192.168.0.193 216,251,245, 234 TCP 3659 > http [ACK] Seq=257942441% Ack=348B466506 win=146550
G40 28.584355 216,251,245, 234 192.168. 0.1%3 HTTF Continuation
G941 28.6063353 216.251.240, 254 192,168, 0,193 HTTF Continuation [/
-1 I —
B Frame 1 (190 bytes on wire, 190 bytes captured) A
HEthernet II, sSrc: 00:08:74:94:36:9a, Dst: 00:50:Fc:76:7d:03
EInternet Protocol, Src adde: 192.168.0.163 (192.168.0.1930, 0st addr: 216.251.249,.234 (216.251.24%9.234)
B Transmission Control Protocol, Src Port: 3659 (36590, Dst Port: http (800, Seq: 2579424147, aAck: 3487753259, Len: 136
Source port: 3659 (3659)
Destination port: http (80)
Sequence number: 2579424147
Mext sequence number: 25794242583
Acknowledgement number: 34877532599
Header Tength: 20 bytes
HFlags: 0OxCO0l8 (PSH, ACKD
window size: 16560
Checksum: Oxdlds (correct)
E Hypertext Transfer Protocol
GET Scponlinesdatal. hdr HTTPA1.1%r%n ||
User-Agent: toys::Filevwrsn
Host: www, cyberpatrol. comyriyn
rhnnactinn s Keaan—aliwvahrhn !
[~ [
ooo0 00 50 fo 76 Fd 03 00 08 74 94 36 9a 08 00 45 00 LPLwl. L. tL6LLLE. o
Qolo 00 ho 22 a4 40 00 80 06 43 54 <O al 00 <l ds fh LGBl CTa ...
0020 9 ea 02 4b 00 50 9% be &3 93 cf 22 =4 53 50 18 P R SP.
0030 40 b0 dl 48 00 00 47 45 54 20 2Ff 63 70 6f G6e ac B..H..GE T Scponl
0040 69 e 65 2f 64 61 74 61 31 2e 68 64 F2 20 48 54 inesdata 1. hdr HT /£

cf_'Startl LI"EJ Inbox - Outlook Express | @ Dell - Choose a Dell Predi... I Auditoria de Seguridad I... “@ <capture> - Ethereal

<« Eaw® 7 19:52 AM



Deteccion de Vulnerabilidades SEk REIT

Se realiza en dos partes:
Deteccion automatizada:

— Se utilizan varias herramientas para la
deteccion automatica de vulnerabilidades.

Deteccion manual:

— En base a las vulnerabilidades reportadas
por las herramientas, se prueba su posible
explotacion.
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Deteccion de Vulnerabilidades SEk REIT

'U
o
=

Subnet | |

- | Severity -

~ . © o unknown (10354cp)
-

& 10163153

unknown (10284cp)
snmp (161 udmp)
smtp (250tcp)

gatd (17/udp)

gatd (174cp)
printer (515:cp)
nntps (SE3MCR)
nntp (11 54cp)

& Security Hole

| I

2 1 ESESESRS] = = N RS

Host _

t ver [Meftcp)
»  me-term-serv (335%co1 |47

The host 510 could be used to enumerate the names of the local users A
of thig host.
(e anly enumerated users name whose 1D is between 1000 and 1020
for perfarmance reasons)
This gives extra knowledge to an attacker, which
is not a good thing :
- Administrator account name : Administrator {id 500)
- Guest account name : Guest {id 501)
- TsinternetUser (id 1000}
- MetShowServices {id 10013
- MetShow Administrators (id 10023
& - USR_GABBO (id 1003)
- IWARM_GABEO (id 1004)
- DHCP Users (id 1003
- DHCF administrators (id 1008)
- WINSG Users (id 1007)

1016315610
1016315616
10163.156.205

oty
ooolo

Risk factor : Medium
Solution : filter incoming connections this port

CWE : CWE-2000-1200
BID : 959

The host 510 can be obtained remotely. Its value is .
GABBO : 5-21-042325246-1563385344-2146661335

An attacker can use it to abtain the list of the local users of this host
| & Solution : filter the ports 137 to 133 and 445 /

Sawve report.. Close window
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Rompimiento de Contrasenas

SEI

CONSULTORES EN

SEGURIDAD INFORMATICA

[l @stake LC4 - [Untitled2] o] =]
File Wiew Import Session  Help

B SR HE 4B & w0 e o

Lsetr Mame | LIM Passwiord | <3 | MTLM Password | LM Hash | MTLM Hash
g.ﬂdministratnr * 0z2AS5B1 253045453400 35643565 1404EE BDE1FA152EBC words_total
Qaschmidt ESECACAT41 909482244561 OSFSFAGCESD S546F7EAEEE e REE dljﬂlg
chys-:upal ES2CACe7419A9A2240361 08F3FAGCERD S54aFFEAEEE
Qekarufsky ES&CACE74190902 248561 0SFSFAGCESD S546FFEAEEE 6 i ggg:

Quesk * 315B02FD0DY121DeFAADSE4535ES 1404EE D1CDGa 7740

ngavin Auditing Options For This Session x| BE46F7EARES RUTE R
e rchevne 1BszoieFone || _tine_elapsed

— Dlictionary Crack.

Dictionany Ligt |

The Dictionary Crack tests for pazzwords that are the zame az the words lizted in the
word file. Thiz test iz werny fast and finds the weakest passwords.

— Dictionary/Brute Hybnd Crack
[+ Enabled

|1 vI Characters to prepend
|2 "I Characters to append

[~ Common letter substitutions [much slower]

The Dictionary/Brute Hybnd Crack tests for passwords that are vanations of the words in
the word file. It finds passwards zuch az "Dlana39" or "monkepsz!". This test iz fast and
finds weak pazzwords.

— Brute Farce Crack

¥ Enabled Character Set: _ :
[4-2.0- 9 andl@tg s _e=""N"e 2 7
[+ Distributed Cuztom Character, Set [list each character):

Part 1 o I I
I vI diaw. Brute Force Characters

Ready

The Brute Force Crack testz for passwords that are made up of the characters specified
in the Character Set. |t finds passwords such az '"weR3pltEs" or "wCh%ES+12b". This
tezt iz glow and findz medium ta strong passwords. Specify a character zet with more
characterz to crack stronger pazswords.

Od Ok Om Os=s
time 1left

~“_done

current_test

Eeyrate

total users

31
audited users

~_done

0.000%

o User Info Check
o Dictionary

B Hybrid

H Brute Force

stake

[ hom [ 4

1]

LCancel




Analisis y Pruebas Adicionales SEl« REIT

Durante la etapa de analisis se incluyen las
siguientes actividades:

o Analisis de Vulnerabilidades.

- Analisis de Bitacoras.

- Analisis de Trafico.

- Analisis de Permisos y Control de Acceso.

- Analisis de Politicas y Procedimientos de
Seguridad.
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Analisis de Vulnerabilidades SEk REIT

En base a los datos obtenidos, se determina la
posibilidad de:

- Intrusiones

- Fugas de informacion

- Ataques de denegacion de servicio

1 Puntos de falla unicos

- Propagacion de codigo malicioso (virus,
gusanos, troyanos, etc.)
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Analisis de Vulnerabilidades SEk REIT

Las vulnerabilidades se clasifican en:

1 De bajo riesgo, solo implican la fuga de
informacion de menor importancia.

- De medio riesgo, pueden ocasionar el
mal funcionamiento o interrupcion
temporal de los servicios.

- De alto riesgo, pueden ocasionar €l
compromiso total de los sistemas.
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Analisis de Bitacoras SEk REIT

A partir de las bitacoras de los servidores se
determina:

1 Registro detallado de eventos de
seguridad.

- Indicios de actividad sospechosa o
rastros de compromisos anteriores.

- Posibles fallas de hardware o del
software del sistema.

- Interrupciones abruptas en el
funcionamiento de los sistemas.
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Analisis de Trafico SEk REIT

De la muestra de trafico se determinan:
- Estadisticas de trafico
1 Trafico susceptible de intercepcion
1 Posibles fugas de informacion
- Actividad sospechosa
1 Puntos de falla unicos (cuellos de botella)
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Analisis de Control de Acceso SEk REIT

En esta parte se analizan:

- Permisos en directorios y recursos
compartidos

1 Uso de contrasenas fuertes

- Listas de control de acceso en dispositivos
de red

- Reglas de filtraje de paquetes en los
cortafuegos.
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Politicas y Procedimientos SEk  REIT

Las politicas y procedimientos de seguridad
deben incluir:

71 Politicas de uso adecuado de los
recursos.

- Politicas de privacidad.

1 Politicas de asignacion de privilegios.
1 Planes de contingencia.

- Planes de recuperacion.
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Analisis de Politicas SEk REIT

Se analizan las politicas y procedimientos de
seguridad para determinar:

1 Su aplicacion y seguimiento.
1 Su pertinencia respecto a la situacion
actual del sistema de informacion.

- Si existe normas respecto a su
cumplimiento.
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Reporte Final SEl« REIT

El reporte final incluye:

- Informacioén detallada de las vulnerabilidades
encontradas vy los potenciales problemas de
seguridad que pueden darse.

- Recomendaciones para prevenir tales
problemas:

- Actualizaciones
. Procedimientos
- Herramientas
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Programa de Induccion SEl« REIT

7 Objetivos:

1 Los empleados reconocen su responsabilidad en la
proteccion de los activos informaticos de la
organizacion.

7 Entienden el valor de la seguridad informatica.

1 Reconocen potenciales violaciones y saben a quien
contactar.

1 El nivel de conciencia respecto a la S| permanece
alto entre los empleados.
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Programa de Induccion SEl« REIT

7 Diseno del programa:
1 Plantear una estrategia
1 Determinar necesidades de la organizacion
1 Evaluar necesidades
7 Incorporar resultados de revisiones
1 Desarrollar un plan de induccion y adiestramiento

1 ldentificar audiencias, delimitar ambito,
establecer prioridades, comprometer a la
admon.
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Programa de Induccion SEl« REIT

7 Desarrollar material de induccion:
1 Aspectos de politicas y guias
1 El programa es dependiente de la politica
1 Revisar aspectos legales y contractuales !!
1 Aspectos de infraestructura y logistica
1 Capacitacion in-situ o externa
7 Induccién a distancia o basada en web

7 Fuentes: Advisories, websites de seguridad,
revistas, etc.
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Certificaciones

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

1 (1ISC)2 CISSP, SSCP

1 GIAC GSE

1 CompTIA Security+

1 ISACA CISM, CISA

1 SCP SCNP, SCNA

1 CERT CCSIH

1 Cisco CCSP

1 Microsoft MCSA, MCSA
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Certificaciones (ISC)? SEk  REIT

o (ISC)? Internet Information System Security
Certification Consortium

1 Certificacion CISSP — “Reconoce el dominio de un
estandar internacional de seguridad informatica y
entendimiento de un cuerpo comun de
conocimiento (CBK)”

1 Certificacion SSCP — Se enfoca en practicas, roles
y responsabilidades tal como se han definido por
expertos en la industria de Sl.
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Dominios CISSP SEk REIT

7 Son cubiertos los diez dominios siguientes:
7 Metodologia y sistemas de control de acceso
1 Desarrollo de sistemas y aplicaciones
7 Planeacion de continuidad del negocio
7 Criptografia
7 Leyes, investigacion y ética
1 Seguridad de operaciones
1 Seguridad fisica
7 Modelos y arquitectura de seguridad
7 Practicas de administracion de la seguridad
7 Seguridad de telecomunicaciones, redes e Internet
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Dominios SSCP

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

7 Son cubiertos los siete dominios siguientes:
7 Controles de acceso
7 Administracion
7 Auditoria y monitoreo
7 Riesgo, respuesta y recuperacion
7 Criptografia
- Comunicaciones de datos
1 Cddigo malicioso
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GIAC Security Expert SEk REIT

1 GIAC = Global Information Assurance Certification, SANS.
7 Abarca un conjunto de habilidades tales como:

7 Auditoria

7 Deteccion de intrusos

7 Manejo de incidentes

7 Cortafuegos y seguridad perimetral

7 Forensia

7 Técnicas de hackers

1 Seguridad en Windows y Unix
7 Se evalua a través de diferentes tareas (assignaments)

Diplomado en Seguridad Informatica | © 2003 SekurelT, S.A. de C.V. 08.2003 | Pagina 1



CompTIA Security+ SEk REIT

7 CompTIA — Computing Technology Industry Association.
7 Se evalua:

7 Dominio del area de seguridad informatica

7 Dos afnos de experiencia profesional
7 Topicos cubiertos en el examen:

7 Conceptos generales

7 Seguridad de comunicaciones

7 Seguridad de infraestructura

- Bases de criptografia

1 Seguridad operacional/organizacional
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ISACA CISM, CISA SEK _REIT

1 ISACA — Information System Audit and Control Association
71 CISM — Certified Information Security Manager
7 Planeacion de la seguridad informatica
7 Administracion de riesgos
- Administracion del programa de Sl
7 Administracion de respuestas de Sl
7 CISA — Certified Information Security Auditor
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SCP SCNP, SCNA SEK _REIT

1 SCP -

Security Certified Program

7 SCNP — Security Certified Network Professional

o o o o O O O

]

Diseno e implementacion de IDS

Trafico de red

Analisis de vulnerabilidades

Disefno e implementacion de cortafuegos
Seguridad de ruteadores

Seguridad de sistemas operativos
Conocimiento avanzado de TCP

Bases de seguridad en redes

1 SCNA — Security Certified Network Architect

[]

VPNSs, criptografia, PKI, autenticacion biometrica, etc.
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CERT CCSIH SEK _REIT

1 CERT — Computer Emergency & Response Team
1 CCSIH Certified Computer Security Incident Handler
1 Requerimientos:
7 Cuatro cursos obligatorios:
1 Creacion de un CSIRT
1 Sl para staff técnico
1 Administracion de CSIRTs
1 Manejo de incidentes avanzado
1 Curso optativo:
1 Forensia
o Deteccion y analisis de intrusiones
1 Auditorias y evaluaciones de seguridad
1 Tres anos de experiencia, carta de recomendacion, examen.
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Cisco CCSP

DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD

]

CCSP - Cisco Certified Security Professional
71 Prerrequisitos: CCNA o CCIP
1 Examenes:
1 Securing Cisco I0S Networks
Cisco Secure PIX Firewall Advanced
Cisco Secure Intrusion Detection System
Cisco Secure VPN

Hl
U
U
1 Cisco SAFE Implementation
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Microsoft MCSA, MCSE SEk REIT

o MCSA — Microsoft Certified System Administrator
1 Core: (3 examenes)
1 Sistemas operativos cliente
1 Redes
1 Especializacion en seguridad (2 examenes)

1 Implementacion y administracion de seguridad en redes de
Windows 2000.

0 Instalacion, configuracion y administracion de ISSA Server 2000
o CompTIA Security+

1 MCSE — Microsoft Certified Security Engineer
o Sistema operativo cleinte (1 examen)
1 Redes de windows (3 examenes)
o Diseno de seguridad (1 examen)
1 Especializacion en seguridad (2 examenes)
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Gracias por su atencion

SEl« REIT

CONSULTORES ENVSEGUR[DAD INFORMATICA

http://www.sekureit.com
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